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Probablemente has oido hablar de
sexting - compartir y recibir mensajes
sexualmente explicitos e imagenes
de desnudos o parcialmente
desnudos por texto o a través de una
aplicacion. Aunque el sexting puede
ser parte del desarrollo sexual normal
de los adolescentes, también hay
riesgos, particularmente el sextorsion.

Sextorsion:

Sextorsion: Un tipo de chantaje utilizado por los
delincuentes para adquirir contenido sexual
adicional del nifo, obligarlos a participar en
actividades sexuales u obtener dinero del nifo.
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Lo que los padres
deben saber

¢ Quiénes son los perpetradores?

Muchas veces las victimas conocen a sus extorsionadores.
Son parejas romanticas actuales o anteriores. Pueden
guardar una imagen sexual que fue inicialmente enviada
por la victima intencionalmente, pero ahora la estan usando
para obtener mas contenido; amenazando con enviar la
imagen a amigos y familiares si la victima no cumple.

por ciento de las veces que la
victima conoce al chantajista.
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Otras veces, el agresor se reunia en linea. Esto podria
ser un actor solitario o un grupo coordinado de
extorsionadores que trabajan juntos para atacar y
obtener contenido explicito de sus victimas. Este tipo de
extorsion puede solicitar contenido adicional (muchas
veces de naturaleza cada vez mas explicita) o dinero.
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Cuando es un perpetrador desconocido

El enfoque

Muchas veces los agresores acercan a un nino en las
redes sociales después de usarlo para aprender sobre los
intereses del nifio, amigos, escuela, familia, etc.

Mover plataformas

Es comun que los agresores hagan contacto inicial con una victima

en una plataforma y luego les pidan que se muevan a una segunda o
tercera plataforma, generalmente aquellas con sistemas de mensajeria
encriptada para hacer mas dificil el seguimiento de su delito.

Obligar
Esto incluye el uso de tacticas como:

» Pretendiendo ser mas
joven y/o un miembro
del sexo opuesto

» Grabar videos/
mensajes explicitos
en secreto durante
los chats

» Inicialmente
ofreciendo algo de
valor como dinero o
drogas a cambio de

una imagen sexual » Hackear cuentas

para robar imagenes
sexuales o

» Amenazar con
agredir fisicamente
al nino o su familia.

» Pretendiendo
trabajar para una

agencia de modelos » Amenazar con

suicidarse si no se
envian imagenes

» Usar multiples
identidades para
contactar al nifio

Desarrollar una falsa
relacion con un nino
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¢Coémo ocurre?

La sextorsién puede ser cometida tanto por compaferos como por agresores en linea desconocidos.

VS

L —

Persistir

El acoso rara vez
se detiene si una
victima cumple con
las demandas del
extorsionador.

Cuando es alguien conocido

Adquirir la imagen

Muchas veces, el extorsionador
es un ex-compafero romantico
que puede haber recibido la
imagen deliberadamente de

la victima mientras estaba
involucrado en una relacion.

Amenazar

El extorsionador puede utilizar la
amenaza de difundir la imagen para
forzar a la victima a permanecer
en/ volver a la relacion después

de que haya terminado, o para
adquirir contenido sexual adicional.
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Qué puedo hacer yo?

Hablar de tecnologia

Los ninos deben crecer esperando que sus
padres formen parte de su vida digital. Los
controles regulares sobre sus interacciones ¢Qué crees que harias si te
en linea deberian ser la norma. Incluya a enviaran un desnudo?
los ninos en el establecimiento de reglas
y limites para su tiempo de tecnologia.

Hablar sobre sexualidad
y relaciones.

Hablando sobre las expectativas y los valores

de su familia con respecto al sexo y las

relaciones es un primer paso importante. Estas

conversaciones deben ocurrir con regularidad. /\
Asegurese de discutir las caracteristicas
de las relaciones saludables, como tenery Es simple. Bérralo.
respetar limites y practicar el consentimiento. No fue para ti.
Explique que no esta bien presionar a alguien No lo compartas.
y ser presionado a tener comportamientos
sexuales que sean incobmodos o inseguros.
De manera similar, ayude a los nifios a
comprender que nunca deben reenviar
mensajes de texto que puedan recibir de
otros. Limitar la difusion de la imagen reduce
el riesgo de que caiga en manos peligrosas.

[ No estoy seguro...
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